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de Logistica S/A POLITICA DE SEGURANGA DA INFORMAGAO

A CBL — Cia Brasileira de Logistica seguindo como base a norma NBR ISO/IEC 27.001 define sua
Politica de Seguranca da Informagéo — PSI, conscientizando e seguindo as normas e procedimentos

necessarios para proteger a confidencialidade e integridade das informacgdes.

A Politica de seguranca da Informagcdo tem como principal objetivo documentar e proteger as
informacdes armazenadas, padronizando e estabelecendo requisitos minimos de seguranga, a fim

de evitar perdas ou vazamento de informacdes sigilosas.

- Confidencialidade — Realizando controle de acesso aos arquivos presentes no Servidor de
Dados garantindo que a informagao seja obtida apenas por pessoas devidamente autorizadas,
evitando a quebra de sigilo. Sabemos que os vazamentos de informagdes sigilosas podem
acarretar em danos inestimaveis para a empresa e/ou colaborador.

- Integridade — Manter os arquivos integros contra possiveis perdas acidentais, mal-intencionadas,
falha fisica as unidades de armazenamento, sequestro de dados, invasao e/ou virus.

- Disponibilidade — Garantir o acesso a informagao, mesmo quando houverem falhas involuntarias
do Servidor de Dados.

- Seguranga — Solicitando a renovagdo de senha de cada usuario no AD nos terminais

periodicamente; verificando diariamente acessos improprios na rede da empresa.

A PSI aplica-se a todos os colaboradores e/ou pessoas que fagam uso dos dados armazenados em
nossos servidores, ato de divulgar informacgdes confidenciais ou estratégicas é crime previsto nas
leis de propriedade intelectual, industrial (Lei n® 9279) e de direitos autorais, (Lei n°® 9610).

A CBL entende que a Politica de Seguranca da Informacdo somente sera eficaz com o

comprometimento de todos!

Do Comprometimento dos Colaboradores:

o Respeitar esta Politica de Seguranca da Informacgao.

¢ Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;

e Alterar as senhas de acesso padréo criadas pela Area de TI, utilizando senha com nivel de
complexidade minima sendo necessario o uso de Letras, NiUmeros e Caracteres especiais.

o Relatar prontamente a area de Tl qualquer fato ou ameaga a seguranca dos recursos, como
quebra da seguranca, fragilidade, mau funcionamento, presenca de virus, e-mails com
conteudo suspeitos/questionaveis.

e Em caso de duvida sobre alertas ou erros apresentados, devera comunicar de imediato a
Area de TI.
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o Na&o disponibilizar documentos internos a terceiros, a ndo ser que aja uma autorizagao
hierarquica formalizando o compartilhamento.

e Solicitar a Area de TI, sempre que houver o surgimento da necessidade de um novo software
para suas atividades. Devera ser avaliada a necessidade de licenga de utilizacdo e/ou
melhorias de hardware para o perfeito funcionamento.

o Responder pelo prejuizo ou dano que vier a provocar a CBL, em decorréncia da nao
obediéncia as diretrizes e normas aqui referidas.

¢ Na&o realizar nos computadores da empresa, acessos pessoais ou que ndo condigam com o
escopo de trabalho e a politica da empresa.

e O colaborador que faz uso de equipamentos de informatica fornecidos pela CBL, devera
manté-los em perfeito estado, zelando pelo patriménio da empresa.

e Na&o clicar em links duvidosos ou suspeitos, n&o tentar burlar ou desinstalar o sistema de

protecédo dos equipamentos.

A seguranc¢a da informagao depende de pessoas comprometidas, processos gerenciais de controle

e Sistemas de Seguranga da Informagao.



